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2

• Interacción Entidad Pública <-> 
Entidad Pública1.

• Interacción Administrado <-> 
Entidad Pública2.

• Desafíos3.
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Entidad Pública <-> Entidad Pública
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D.L. 1246. Artículo 2.- Interoperabilidad entre entidades de la Administración Pública.
Dispóngase que las entidades de la Administración Pública de manera gratuita, a través de la interoperabilidad, interconecten, pongan a disposición, permitan el acceso o 
suministren la información o bases de datos actualizadas que administren, recaben, sistematicen, creen o posean respecto de los usuarios o administrados, que las demás 
entidades requieran necesariamente y de acuerdo a ley, para la tramitación de sus procedimientos administrativos y para sus actos de administración interna.

PIDE



D.S. Nº 051
2017-PCM

Normas relacionadas
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Modelo de Gestión Documental

Componentes y Procesos del MGD
Fuente: Grupo de Trabajo MGD (elaborado por SEGDI 2017)
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Firmas Electrónicas
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Firmas Electrónicas
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- Autenticidad
- Integridad
- No repudio

Mayor seguridad y confianza
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Firma digital con el DNIe
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Modelo de Gestión Documental (pág. 18) 

D.L. 1412 Ley de Gobierno Digital



Firma electrónica + Firma digital
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Firma digital: operaciones básicas
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Conservación



Firma digital: creación
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Software de 
creación de firma 

digital

Medio 
portador 

criptográfico

Certificado 
digital del 
firmante

Certificado 
digital 

intermedio y 
raíz

Llave privada del 
firmante

PIN o 
Contraseña

Dato a ser 
firmado

Firma digital

Secuencia de bytes

Ilustración del procedimiento de creación de firma digital. 



La firma digital es 
verificable por 

terceros utilizando 
un software 
diferente al 

utilizado por el 
firmante

¡La verificación de 
la validez de una 
firma digital es 

automatizada!

Firma digital: verificación
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Firma digital

Software X de 
verificación de 

firma digital

Software Y de 
verificación de 

firma digital

Software Z de 
verificación de 

firma digital

Válido o
No válido



Firma digital: conservación
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Firma digital
Software de 
extensión de 
firma digital

TSA

Autoridad de 
Sellado de 

Tiempo de la IOFE
Durante su fase activa (antes de su archivamiento) la 
firma digital puede ser extendida para garantizar la 
capacidad de verificación en plazos posteriores (años) a 
la creación de la firma digital  
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Procedimiento administrativo
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Domicilio

Entidad PúblicaAdministrado

Caso general para 
la eficacia del acto



Procedimiento administrativo

Domicilio Digital Nacional

Proveedor de servicios 
digitales

[Entidad Pública]

Ciudadano Digital



Procedimiento administrativo

Domicilio Digital Nacional

Proveedor de servicios 
digitales

[Entidad Pública]

Ciudadano Digital

Entidades Públicas
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Desafíos
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Estructura

EmpaquetamientoCardinalidad

Nivel

T

B

LTA

LT

unique

co-signed

counter-signed

PAdES

CAdES

XAdES

AsiC

Detached

Enveloping

Enveloped

El formato de firma define como se estructuran sus campos y valores.

¡Formato 
de la firma 

digital!



Desafíos

26

Firma básica

Firma con sello de tiempo

Firma con datos de validación de 
largo plazo

Firma con datos 
de validación 

firmados

Estampado 
de sello de 

tiempo

Agregar 
datos de 

validación

Agregar 
sello de 
tiempo 
Archive

1. Niveles de firma digital



Desafíos
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2. Estructura de firma digital

CAdES XAdES PAdES AsiC

XMLdsigS/MIME

CMS

PKCS#7

DDOC
BDOC



Desafíos
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3. Empaquetamiento de firma digital

Data

Firma

Firma

Data

Data

Firma

enveloped envelopingdetached



Desafíos
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4. Cardinalidad de la firma digital

Data

Firma

Firma 2

Firma 3

Firma 4

Firma 1 Data
Firma 2

Firma 3

Firma 4

Firma 1

Data

única

co-firma

contra-firma



¡Gracias por su atención!

Ing. Ricardo Saavedra Mavila

rsaavedra@reniec.gob.pe

rjsmavila@gmail.com

Lima, diciembre de 2018


