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Introducción

• El “Modelo de Gestión Documental”1, indica que las
entidades del Sector Público deben:

1. Realizar un análisis de riesgos asociados a su
gestión documental considerando:

✓Riesgos de recursos humanos.

✓Riesgos de proceso.

✓Riesgos de Tecnología (Informáticos).

✓ Otros.

[1] Aprobado con Resolución de Secretaria de Gobierno Digital N°001-2017-PCM/SEGDI.



Introducción

• El “Modelo de Gestión Documental”1, indica que las
entidades del Sector Público deben:

2. Contar con un sistema de gestión documental
que asegure la confidencialidad, disponibilidad2

e integridad de los documentos.

[1] Aprobado con Resolución de Secretaria de Gobierno Digital N°001-2017-PCM/SEGDI.
[2] La Disponibilidad es la propiedad de la información de estar accesible y utilizable cuando lo requiera una entidad autorizada (ISO/IEC 27000-2018).



¿Qué son los riesgos 
informáticos?



Riesgo Informático

“Un riesgo informático o de tecnología es un evento o
condición incierta que, si se produce, tiene un efecto
negativo1 en un sistema de gestión documental”.

Sistema de Gestión Documental

Evento Externo

[1] Un riesgo también puede tener un efecto positivo.



¿Qué riesgos informáticos 
existen?



Riesgos Informáticos

Sistema de 
Gestión 

Documental

Riesgos de 
Información

Riesgos en 
Software

Riesgos 
Eléctricos

Riesgos en  
Hardware



¿Qué es la gestión de los 
riesgos informáticos?



Anexo 3 MGD: Evaluación de Riesgos

1. IDENTIFICAR Riesgos.

2. CALIFICAR Riesgos 

3. ESTRATEGIA para el Riesgo.

4. ACCIÓN para el Riesgo.

Gestión de Riesgos



Gestión de Riesgos

Priorizados



5 Casos Prácticos

Problemas y Soluciones



Caso 1

“(…) Un día el sistema dejó de funcionar y no tuvimos
backups, ahora usamos el sistema de trámite desde cero (…)”

1. Identificar Riesgo: No contar con copias de seguridad (Riesgo de información).

2. Calificar Riesgo: Probabilidad MEDIO / Impacto ALTO

3. Estrategia para el Riesgo: MITIGAR, bajar su impacto.

4. Acción para el Riesgo:

✓ Contar con una persona en la Oficina de Informática, formalmente designada, para
realizar el resguardo de la información (Backups).

✓ Contar con un servicio de respaldo de la información (Almacenamiento en
Bóveda) MUY IMPORTANTE.

✓ Pueden optarse por lugares alternos distintos al institucional. ATENCIÓN.



Caso 1

“(…) Un día el sistema dejó de funcionar y no tuvimos
backups, ahora usamos el sistema de trámite desde cero (…)”



Caso 2

“(…) Cuando necesitábamos el backup de documentos, lo
probamos y no funcionó, perdimos la información (…)”

1. Identificar Riesgo: Las copias de seguridad no funcionan (Riesgo de información).

2. Calificar Riesgo: Probabilidad BAJA / Impacto ALTO

3. Estrategia para el Riesgo: EVITAR, eliminar el riesgo.

4. Acción para el Riesgo:

✓ Contar con el procedimiento formalmente aprobado de “Realizar copias de
seguridad”.

✓ Probar las copias de seguridad de manera permanente. MUY IMPORTANTE.



Caso 2

“(…) Cuando necesitábamos el backup de documentos, lo
probamos y no funcionó, perdimos la información (…)”



Caso 3

“(…) Cuando se va el fluido eléctrico, nunca tenemos
sistema de trámite (…)”

1. Identificar Riesgo: No contar con contingencia eléctrica (Riesgo eléctrico).

2. Calificar Riesgo: Probabilidad BAJA / Impacto ALTO

3. Estrategia para el Riesgo: EVITAR, eliminar el riesgo.

4. Acción para el Riesgo:

✓ Contar con un grupo electrógeno OPERATIVO.

✓ Probar el grupo electrógeno de manera permanente. MUY IMPORTANTE.



Caso 3

“(…) Cuando se va el fluido eléctrico, nunca tenemos
sistema de trámite (…)”



Caso 4

“(…) Últimamente los servidores del sistema de trámite
están fallando constantemente (…)”

1. Identificar Riesgo: Falla del sistema informático (Riesgo en Hardware).

2. Calificar Riesgo: Probabilidad MEDIO / Impacto ALTO

3. Estrategia para el Riesgo: COMPARTIR, bajar su impacto.

4. Acción para el Riesgo:

✓ Contar con un servicio de soporte, garantía y mantenimiento vigente y de la
marca. MUY IMPORTANTE.

✓ Considerar anualmente los costos de mantenimientos a los equipos
informáticos como ineludibles (Plan Anual de Contrataciones).



Caso 4

“(…) Últimamente los servidores del sistema de trámite
están fallando constantemente (…)”

GARANTIAS EJECUTADAS 2018

Equipo Averiado Costo

Fuente de energía S/2,000.00

Disco de Almacenamiento S/2,000.00

Disco de Almacenamiento S/2,000.00

Servidor de Procesamiento S/10,000.00

Servidor de Procesamiento S/10,000.00

Base de Servidores S/20,000.00

Procesador S/20,000.00

Fuente de energía S/2,000.00

Fuente de energía S/2,000.00

Disco de Almacenamiento S/2,000.00

S/72,000.00



Caso 5

“(…) Los reportes que muestra el sistema de trámite no
son correctos y últimamente salen muchos errores (…)”

1. Identificar Riesgo: Falla del sistema informático (Riesgo en Software).

2. Calificar Riesgo: Probabilidad MEDIO / Impacto MEDIO

3. Estrategia para el Riesgo: MITIGAR, eliminar el riesgo.

4. Acción para el Riesgo:

✓ Contar con una persona en la Oficina de Informática, formalmente
designada, para realizar pruebas de sistemas(Testing).

✓ Contar con el procedimiento formalmente aprobado de “Control de
calidad de sistemas de información”.



Caso 5

“(…) Los reportes que muestra el sistema de trámite no
son correctos y últimamente salen muchos errores (…)”
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