/“‘n’:q ﬂﬂf# e

tn;\J 1 SEMINARIO INTERNACIONAL DE GESTION DOCUMENTAL Y ARCHIVOS 201”

| I
RENIEC §)
GISTRO NACIO| DE IDENTIFICACION YEg\\T\\D\ < —4‘;‘—‘.’?/’ a4
“Innovacion Tecnoldgica al Servicio de la Ciudadania”

Gestion de riesgos
informaticos en la
gestion documental

ﬁ PERU del Consejo de Ministros | Gobierno Digital

Auspician:

Ing. Joan Palacios Ramirez 2 -
jpalacios@cultura.gob.pe A rovvouny - @esan FIRZUXIE(5)'S

nnnnnnnnnnnnnnnnnnnnnnnnnnnn

S A A —e -



\III SEMINARIO INTERNACIONAL DE GESTION DOCUMENTAL Y ARCHIVOS 2018J &

=InnovacioniTecnolégicajal Servicio de la Ciudadania”

Introduccion

« El “Modelo de Gestion Documental” indica que las
entidades del Sector Publico deben:

1. Realizar un analisis de riesgos asociados a su
gestion documental considerando:

v
v
v
v

Riesgos de recursos humanos.
Riesgos de proceso.

Riesgos de Tecnologia (Informaticos).

Oftros.

[1] Aprobado con Resolucion de Secretaria de Gobierno Digital N°001-2017-PCM/SEGDI.
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Introduccion

* El “Modelo de Gestion Documental™ indica que las
entidades del Sector Publico deben:

2. Contar con un sistema de gestion documental
que asegure la confidencialidad, disponibilidad?
e integridad de los documentos.

[1] Aprobado con Resolucion de Secretaria de Gobierno Digital N°001-2017-PCM/SEGDI.
[2] La Disponibilidad es la propiedad de la informacion de estar accesible y utilizable cuando lo requiera una entidad autorizada (ISO/IEC 27000-2018).
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¢ Queé son los riesgos
informaticos?
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Riesgo Informatico

“Un riesgo informatico o de tecnologia es un evento o
condicion incierta que, si se produce, tiene un efecto
negativo’ en un sistema de gestion documental”.

Sistema de Gestion Documental

[1] Un riesgo también puede tener un efecto positivo.
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¢ Qué riesgos informaticos
existen?
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Riesgos Informaticos

Riesgos de
Informacion

Sistema de
Gestion
Documental

Riesgos en
Hardware

Riesgos en
Software

Riesgos
Eléctricos
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¢ Qué es la gestion de los
riesgos informaticos?
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Gestion de Riesgos

Anexo 3 MGD: Evaluacion de Riesgos

B Categoria | Probabilidod | Impocto | Colfieocidn | Estrotegio | Accidn
1) 12} (1 (4] L] is)

1. IDENTIFICAR Riesgos.

ElE fem || =

Calificacidn del riesgo: Tomar como base ka matriz de Probabilidad ¢ Impacio

Alto oA
Medio M
Bajo B
Matriz de Probabilided e Impacto.
2. CALIFICAR Riesgos
Alte M

Bajo M
Bajo Medio  Alto
Impacto

E:umﬂ

Aceptar: Se acepia el nesgo y se defa que oouTa.
= Evitar: No se quisne qui ¢ fesgo suceda, por ko lanio s& elimina; implica cambiar of plan, & actividad, o
o proceso, Se puede Begar 3 INventin Pecurses para evitans o inchuso perder los beneficios U eponunidades
3. ESTRATEGIA para el Riesgo. asociacos al fiesgo. -

= Mitigar: Busca bajar B probabisdad o6 que ¢ riesgo acurta yio Bajar su mpacio,

= Transferir: Trasiadar el fesgo 3 un lercen, sobo serd exfioso si el lencero a quien e le transhere estd en

condiciones de manegarko.
«  Compartir: De maneda coordinada, e A50ckn oon ofra area, enbidad, prooeso para enfrentar & fesgo.

4- ACCION para el Riesgo- : Accibn: nickativa, Jctidad o proyect 2 realizar én base a la Estratégia definida
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Gestion de Riesgos

Matriz de Probabilidad e Impacto:
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5 Casos Practicos
Problemas y Soluciones
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Caso 1

“(...) Un dia el sistema de{'é de funcionar y no tuvimos
backups, ahora usamos el sisiema de tramite desde cero (...)"

1. Identificar Riesgo: No contar con copias de segquridad (Riesgo de informacion).
2. Caliﬁqar Riesgo: Probabilidad MEDIO /Impacto ALTO o 1

Bajo B B

3. Estrategia para el Riesgo: MITIGAR, bajar su impacto.
4. Accion para el Riesgo:

v Contar con una persona en la Oficina de Informatica, formalmente designada, para
realizar el resquardo de la informacion (Backups).

v' Contar con un servicio de respaldo de la informacion (Almacenamiento en
Boveda) MUY IMPORTANTE.

v’ Pueden optarse por lugares alternos distintos al institucional. ATENCION.
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Caso 1

“(...) Un dia el sistema dejo de funcionar y no tuvimos
backups, ahora usamos el sistema de tramite desde cero (...)"

nermes (.

LA SOLUCION SEGURA ]RGNMOWEIN.

) PROSEGUR

Seguridad de confianza
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Caso 2

“(...) Cuando necesitabamos el backup de documentos, lo
probamos y no funciond, perdimos la informacion (...)"

1. Identificar Riesgo: Las copias de seguridad no funcionan (Riesgo de informacion).
2. Calificar Riesgo: Probabilidad BAJA / Impacto ALTO ~ N

| Frobabilidad Medio 8

M

3. Estrategia para el Riesgo: EVITAR, eliminar el riesgo.
4. Accion para el Riesgo:

v' Contar con el procedimiento formalmente aprobado de “Realizar copias de
sequridad”.

v" Probar las copias de sequridad de manera permanente. MUY IMPORTANTE.
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...) Cuando necesitabamos el backup de documentos, lo
robamos y no funciono, perdimos la informacion (...)”

CONTROL DE PRUEBAS DE RESTAURACION DE CODIGO:
CONTROL DE PRUEBAS DE RESTAURACION DE CODIGO: LA INFORMACION SGSI-F-013
LA INFORMACION SGSIF-013 Fecha de vigencia: USO INTERNO FORMATO
Fecha de vigencia: USO INTERNO FORMATO 26/01/2018 VERSION: v.01
26/01/2018 VERSION: v.01
ASPECTOS TIPO DE INFORMACION RESTAURADA
RELEVANTES Base de Datos INCPROD
. ici i " . . Tiempe de restauracion de Escaneo en la Libreria de Cinta: 12:34
RESPONSABLE: Patricia Valdivia Heredia FECHA: 09/11/2018 FIRMA: @%‘M las cintas al servidor Termino de restauracion en Libreria HPE: 14:20
K (Horas) Tiempo total: 1:46 horas
Nota: Consderando e empleo del amblenie del resiore
(152 250.130) para fa capaciacion del CIRA informado por la OOT;
) . se salisith que [ restauracion de [a BO inicie en kB noche,
Sistema/Base ntormacin Tiempo de Restauracion de Tareas previas de restauracién: 12:50 am
de " Resultado Observaciones la base de datos Inicio de la restauracion de la BD: 01:00 am
DatesfEquipo restaurada BD restaurada 02:31 am
. Tiempo total de 1:31 horas
La restauracién de la copla de seguridad de Tiempo Total de
fecha D4.11.2018 respecto a su integridad, fue (Heras) 06:32 horas
exitosa,
Rssuﬂxd? Exit
El proceso de restauracion de cinta a servidor SITD, Sistema de B , SINAR, CIRA, PMA,
lo realiz el Sr. Hatemm Palacios Saman y la Validacion de la informacion Postulaciones CAS. Sistema de Gestion de
restauracién de |2 base de datos Io realizé la 1t ——aGECs QUL
Sra. Elizabeth Mayta Nieto. Pruebas de validacion conforme.
Integrided de la copia de i
Las pruebas incluyeron la validacion de la
= paseded informacidn restaurada realizado por el Sr.
H IN?PR;DB;OIG Copia de seguridad | Integridad de la | Willy Yucra Llimahuay de la Oficina de =
o oD e de fecha base datos Desarrollo Tecnolégico, los mismos que segdn /‘ ,(' i
servidor 04,11,2018 exitosa lo informado no presentaron inconsistencias: b y L
192.25.0.110 i
A |2abel
Sistemas STATUS ’;,1, P " N
Sistema de Boleteria OK Hatempi Paaclos Saman o zabet N"‘;“ :mn
sistema de Tramite Documentario | OK Aralista de redes Administradora de Base de Datos
SINAR oK S
f CIRA oK [
] PMA oK = s @dﬂ
/ POSTULACIONES CAS oK - = iy
Sistemas de Gestion de Concursos OK llol:e:‘t Ramps Vargas Willy ¥ucra Limahusy
j N Coordinador/de redes y Oficina de Desarrollo Tecnolégico
Quipu OK LI
tele ones
Resumen:
T ASPECTOS TIPO DE INFORMACION RESTAURADA
. RELEVANTES "~ BasedeDafos INCPROD
y Inicio de restauracion: 09:28 am del 09.11 2018
™ mencion oor Contacto inicial: 10:15 del 09.11.2018 Responsatile de la Oficina de
emergencia) Llegada de las cintas: 12:12 del 08.11.2018 Informética y Telecomunicaciones
Tiempo total: 01:57 horas
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Caso 3

“(...) Cuando se va el fluido eléctrico, nunca tenemos
sistema de tramite (...)”

1. Identificar Riesgo: No contar con contingencia eléctrica (Riesgo eléctrico).
2. CaliﬁTar Riesgo: Probabilidad BAJA / Impacto ALTO .

Probabilidad Medic B M

sp( M

Bgjo Medio  Alto
Impacto

3. Estrategia para el Riesgo: EVITAR, eliminar el riesgo.
4. Accion para el Riesgo:
v" Contar con un grupo electrogeno OPERATIVO.

v" Probar el grupo electrogeno de manera permanente. MUY IMPORTANTE.
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“(...) Cuando se va el fluido eléctrico, nunca tenemos
sistema de tramite (...)”
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Caso 4

...) Ultimamente los servidores del sistema de trémite
estan fallando constantemente (...)"

1. Identificar Riesgo: Falla del sistema informatico (Riesgo en Hardware).
2. Calificar Riesgo: Probabilidad MEDIO / Impacto ALTO

L Brobabllidad.

3. Estrategia para el Riesgo: COMPARTIR, bajar su impacto.
4. Accion para el Riesgo:

v" Contar con un servicio de soporte, garantia y mantenimiento vigente y de la
marca. MUY IMPORTANTE.

v’ Considerar anualmente los costos de mantenimientos a los equipos
informaticos como ineludibles (Plan Anual de Contrataciones).
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Caso 4

“(...) Ultimamente los servidores del sistema de tramite
estan fallando constantemente (...)”

GARANTIAS EJECUTADAS 2018

Equipo Averiado Costo
Fuente de energia $/2,000.00
Disco de Almacenamiento S/2,000.00
Disco de Almacenamiento $/2,000.00 feeg -
Servidor de Procesamiento S/10,000.00
Servidor de Procesamiento $/10,000.00
Base de Servidores S/20,000.00
Procesador $/20,000.00 £ A,
Fuente de energia S/2,000.00
Fuente de energia $/2,000.00
Disco de Almacenamiento $/2,000.00

$/72,000.00
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Caso 5

“(...) Los reportes que muestra el sistema de framite no
son correctos y ultimamente salen muchos errores {...)

1. Identificar Riesgo: Falla del sistema informatico (Riesgo en Software).
2. Calificar Riesgo: Probabilidad MEDIQ / Impacto MEDIO

|

3. Estrategia para el Riesgo: MITIGAR, eliminar el riesgo. T e
4. Accion para el Riesgo:

v' Contar con una persona en la Oficina _de Informatica, formalmente
designada, para realizar pruebas de sistemas(Testing).

v Contar con el procedimiento formalmente aprobado de “Control de
calidad de sistemas de informacion’.
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“(...) Los reportes que muestra el sistema de tramite no
son correctos y ultimamente salen muchos errores {...)"

& Eanusl de Frocedimientos de ls Tiicing de Informafies
LR B PERL) | Minkterio de Cultura Telcomunicaciones | | | [ umsremooccunm
S

IMFORME Wi;
B0

‘ORM CONTROI ALIDAI
A Nombre_sistema_Informacion
DOCUMENTO DE PASE
SISTEMA
PROGEDIMIENTO DE GONTROL DE GALIDAD DE LOS SISTEMAS DE wsemo s
INFORMACION ey
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